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Pitea kommun

Inledning

Av Policy for informationssékerhet i Pited kommunkoncern framgar att mélet for koncernens
arbete med informationssdkerhet ar att skydda koncernens verksamhet mot avbrott i
informationsflodet samt forebygga och begréansa skador till f6ljd av odnskade hindelser.

Denna anvisning syftar till att skapa styrning for séker atkomst till och behdrighetstilldelning i
interna och externa IT-system oavsett driftplattform.

Anvisningen géller for kommunens forvaltningar och bolag som nyttjar IT-system och/eller
nitverksutrustning.

Anvisningen innebdr att krav kan behova stillas pd extern part, t.ex. leverantor av [T-system
eller IT-tjanster.

Overgripande stillningstagande

e Tillgéng till information i IT-system och systembehorigheter ska begrénsa till vad som
behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter.

e Konton ska skyddas med motstdndskraftiga 16senord

e Kommunens digitala tillgdngar ska skyddas fran obehorig atkomst.

Krav i denna anvisning pa 16senord géller alla system déar det &r tekniskt mgjligt att efterleva
dessa. Om det inte dr tekniskt mojligt att efterleva kraven for ett visst system ska funktionen for
informationssédkerhet radfrdgas i syfte att uppna en likvardig sédkerhetsniva.

Roller och ansvar

Haér beskrivs de olika rollernas grundldggande ansvar. I andra kapitel av anvisningen kan finnas
mer detaljerade anvisningar.

Chef for IT-avdelningen
IT-avdelningen ansvarar for att upprétta de rutiner som ar nddvéindiga for att efterleva denna
anvisning och 6vrig implementering.

Chef for verksamhet

Chef for respektive verksamhet ansvarar for att anstidllda och andra som deltar i kommunens
eller det kommunala bolagets verksamhet forbinder sig att skydda tkomstuppgifter till
kommunens IT-milj6 fran obehorig atkomst.

IT-anvandare
IT-anvindare ansvarar for att I6senord och hjdlpmedel inte tillgéngliggdrs for andra pa nagot
sdtt, t.ex. muntligt, via chattmeddelande eller post it-lapp.

Systemégare
Ansvarar for att genom avtal och systeminstillningar sékerstélla att leverantor av IT-system
eller IT-tjanster efterlever denna anvisning.

Informationsséikerhetsstrateg
Informationssdkerhetsstrateg ansvarar for att utdva tillsyn 6ver informationssékerhet i
kommunkoncernen samt for rdd och stod i fragor kopplade till informationsséikerhet.
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Anvisningar for IT-anviandare i Pitea Kommuns IT-miljo

Med IT-anvéndare avses alla som pa ndgot sétt har atkomst till Pited kommuns IT-miljo, t.ex.
elever, tjdnstepersoner inom kommunen och de kommunala bolagen, fortroendevalda,
leverantorer och externa konsulter.

Krav pa I6senord for IT-anvdndare

Losenord ska vara unika och erbjuda pd motstdndskraft, och forbli okdnda for andra.
Bestdmmelsen ska sdrskilt beaktas vid skapande av konton och aterstéllande av 16senord.

Lésenordet ska besta av
e Minst 15 tecken
e Minst en stor bokstav
e Minst en liten bokstav
e Minst en siffra

Losenord far inte
e Innehélla den anstédlldes fornamn, efternamn eller inloggningsnamn
e Inte innehalla nigot av &rstider, lokala ortnamn, manader eller bokstéverna A, A, O
e Bestd av gamla l6senord
e Vara identiska med 16senord som anvénds till privata konton

Lagring av losenord
e Losenord fér inte lagras i klartext, till exempel i en applikation for anteckningar.
e Losenord fir endast lagras i av IT-avdelningen sérskilt anvisad 16senordshanterare.

Losenordsbyte
e Losenord ska bytas senast 12 manader efter senast 16senordsbyte
e Losenordsbyte ska alltid ske omedelbart vid misstanke om olovlig spridning

Mojligheten att logga in lases efter fem felaktiga inloggningsforsok.

Anvisningar for IT-anvdandare av priviligerade konton i Pitea kommuns
IT-miljs

Systemdgare ansvarar for att genom avtal och systeminstédllningar sékerstélla att leverantor av
IT-system eller IT-tjénster efterlever foljande krav for priviligierade konton.

Med priviligierade konton avses konton med hogre systemadministrativa rittigheter.

Det innefattar savél konton kopplade till Microsofts systemmiljo, som konton kopplade till
hérdvara inom nétverksmiljon och konton kopplade till verksamhetssystem.

Exempel pa priviligerade konton kopplade till Microsofts systemmiljo & Domain Admin
Accounts, Domain Service Accounts, Local Administrator Account, Emergency Accounts,
Service Accounts, Application Accounts och Privileged Data User Account.
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Exempel pa priviligierade konton kopplade till hardvara inom nitverksmiljon dr Root konton,
Wi-Fi konton, hardvarukonton som t.ex. BIOS och vPro, ndtverksutrustning, brandviaggskonton
och konton som anvinds for sékerhetslosningar.

Exempel pa priviligierade konton kopplade till verksamhetssystem &r superadministrators-
konton och administratorskonton som har mojligheter att gora systeminstéllningar.

Krav pa I6senord for IT-anvdndare av priviligierade konton

Privilegierade konton ska skyddas med l6senord som har starkare skydd &n 16senord for IT-
anvandare.

Losenord till priviligierade konton ska vara unika for varje enskilt konto.

Losenordet ska besta av
e Minst 30 tecken
e Minst en stor bokstav
e Minst en liten bokstav
e Minst en siffra

Lésenord far inte

Innehalla den anstélldes fornamn, efternamn eller inloggningsnamn

e Inte innehalla nigot av &rstider, lokala ortnamn, manader eller bokstiverna A, A, O
e Bestd av gamla l6senord

e Vara detsamma som forinstillda 16senord for leverantdrskonton

Lagring av losenord
e Losenord far inte forekommer eller lagras 1 klartext i filer eller vara kodade 1 script.
e Losenord fir endast lagras i av IT-avdelningen sérskilt anvisad 16senordshanterare.

Mojligheten att logga in lases efter fem felaktiga inloggningsforsok.

Anvisningar for systemadgare rorande styrning av atkomst och
behorighet

Tillfilliga losenord

Vid skapande av nytt konto eller vid aterstéllning av befintligt konto kan tillfalligt 16senord
skapas. For tillfilliga 16senord géller samma krav som ordinarie 16senord, vilket bland annat
innebdr att tillfélliga I6senord behdver vara unika.

Lagring av lI6senord

e IT-avdelningen ska tillhandahalla en teknisk 16sning for att férhindra att 16senord lagras
pa annan plats &n i av IT-avdelningen sérskilt anvisad 16senordshanterare.

e [T-avdelningen ska anvinda krypteringstekniker som hashing och saltning dir det ar
mojlig for att skapa en séker lagring av 16senord.
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Aterstillning eller byte av I6senord

e Systemdgare ska tillhandahalla och underhélla nédvéndig dokumentation som
underldttar for anvéndare att pa egen hand byta I6senord.

e Systemdgare ska vid tillhandahallande av sjélvhjalpsportal for 16senordsaterstillning
stdlla krav pa multifaktorautentisering.

e [T-avdelningen ska i hindelse av konstaterat intrdng av allvarlig art i kommunens IT-
miljo genomfora en global 16senordsaterstéllning. IT-avdelning ska sékerstélla att de
rutiner som dr nddvindiga for att global 16senordséterstdllning ska kunna ske skyndsamt
finns uppréttade.

e Systemdgare ska stinga av konton som inte anvints pa 90 dagar.

e Systemdgare ska sdkerstdlla att konton lases efter fem felaktiga inloggningsforsok.

Multifaktorautentisering

Ndr ska multifaktorautentisering tillimpas?

Multifaktorautentisering, det vill sdga kontroll av uppgiven identitet pa minst tva olika sétt, ska
anvinda fOr att forstirka skyddet av infrastrukturella komponenter som IT-system och
natverksrustning.

Multifaktorautentisering ska anvéndas for att skydda atkomst till skyddsvird information som
omfattas eller kan omfattas av sekretess samt personuppgifter av kategorierna
integritetskdnsliga eller kédnsliga personuppgifter, samt vid forekommande risk pa grund
bristande informationshantering.

Multifaktorautentisering ska anvéndas dér intrdng innebér risk for att inkréktaren kan utge sig
for att vara Pited kommun eller anstédlld inom kommunen, t.ex. konton pa sociala medier.

Multifaktorautentisering ska dven i annat fall anvéndas dér det behdvs for att skydda
skyddsvird information och andra skyddsvarda tillgéngar.

Multifaktorautentisering ska oberoende av mjukvaruleverantor alltid anvéndas for att skydda
extern atkomst till applikationer och tjdnster utanfér det interna nétverket.

Val av multifaktorautentiseringsmetod ska fattas i samrad med relevanta parter, som
systemégare, informationsédgare och IT-avdelningen. Piteda kommun ska strdva efter en enhetlig
anvindning av multifaktorautentisering.

Vem ansvarar for att multifaktorautentisering tilldmpas?
IT-avdelningen ansvarar for att multifaktorautentisering anvénds for;
e Externt tillgéngliga applikationer dér det 4r mojligt.
e Fjarratkomst till det interna nitverket fran det publika néatet (Internet).
e Vid systemadministrativa systematkomst till IT-system och nitverksutrustning oavsett
driftform och placering, internt (on-prem), utkontrakterat (outsourced) eller molntjénst.
e System som ingér i kommunens centraliserade system for kontohantering (Active
Directory).
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Systemégare ansvarar for att multifaktorautentisering anvénds:
e dir systemet inte ingar i kommunens centraliserade system for kontohantering (Active
Directory).

Undantag
IT-chef kan bevilja undantag fran krav pa multifaktorautentisering for konton med befintlig
tillgidnglighet via internet. Vid undantag ska foljande aktiviteter genomforas.
e Systemet ska nitverkssegmenteras fran ovriga system
e Systemet ska sédkerhetskonfigureras enligt IT-avdelningens rutiner for att skydda IT-
system mot obehdrig atkomst
e Det ska upprittas en skriftlig atgérdsplan for implementering av
multifaktorautentisering for det aktuella systemet

Mekanism for att identifiera och hantera risker

IT-avdelningen ska tillhandahalla teknisk 16sning for att automatisera identifiering och
reparation av identitetsbaserade risker i syfte att sdkerstdlla en formaga att uppticka och agera
pa olika cyberattack metoder som t.ex. l6senordsspray och lickta autentiseringsuppgifter.

Granskning

Alla konton och behorigheter till dessa ska fortlopande granskas for att sikerstilla behovsenlig
behorighetstilldelning. Granskning av priviligierade konton ska ske minst tvd ginger per ar och
granskning av allminna konton ska ske minst en géng per ar.

Granskningen ska dokumenteras och hanteras enligt informationshanteringsplan for
verksamheten.

Antagen av KC 2023-03-31
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